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POLITICA DE CONTROLE DE ACESSO

INTRODUGAO

O controle de acesso aos dados tratados pela Camara Municipal de Jundiai,
atendera os principios fundamentais da Seguranca da Informagado, remete a
autenticagcdo como mecanismo para certificar as credenciais de acesso (conta de

usuario e senha).

Dentro deste principio, essas credenciais permitem que um usuario seja
logicamente identificado, autenticado e autorizado a acessar um os sistemas,

ambientes e servigos.

Assim, esta politica vem estabelecer padrées de seguranga alinhados com
as melhores praticas de mercado no controle de acesso a dados sensiveis. Em
conjunto com a presente politica serdo também observadas as normas do Ato n°

570, de 06 de Fevereiro de 2008, e suas respectivas alteragdes.

OBJETIVO

A politica de controle de acesso tem como objetivo orientar como deve ser o
acesso de pessoas aos dados do 6rgado. A restricdo, no entanto, ndo eliminara
completamente os riscos a essa seguranca. Porém, devera mitigar o risco de

ocorréncia de incidentes que possam comprometer as atividades do 6rgéo.

Definir um padrdo minimo de controle de acesso que resguarde o 6rgao de
acessos nao autorizados ou de pessoas que ja ndo possuem vinculo se
mantenham realizando atividades ou tenham conhecimento de informacdes
sensiveis, de carater interno, inerentes ao exercicio das atividades funcionais,

privilegiadas e/ou sigilosas, ou seja, ndo publicas; estabelecer responsabilidades e
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rotinas de controle tanto para concessao, quanto para cancelamento de acesso,
assim como minimizar os riscos nas criagdes e manutengdes das credenciais de

acesso.

As diretrizes de acesso e administragao esta em conformidade com a Lei
Geral de Protecado de Dados Pessoais (LGPD), evita que pessoas nao autorizadas
acessem, alterem, copiem ou excluam informacbes pessoais, tais como

monitoramento de acesso, preveng¢ao de vazamentos etc.

ABRANGENCIA

Esta politica se aplica a todos os usuarios e colaboradores do érgéo, quais
sejam: vereadores, servidores efetivos ou comissionados, estagiarios, menores
aprendizes, terceirizados, fornecedores de produtos e/ou servigos, ou individuos
que direta ou indiretamente utilizem ou prestem servigos de suporte aos sistemas,
infraestrutura ou informagdées do o6rgdo. Todos os esses colaboradores seréo

tratados nesta politica como usuarios.

DIRETRIZES DE CONTROLE DE ACESSO
1. Gerenciamento de Identidade
1.1 Acesso Logico de Usuario

Controle de acesso légico para verificagdo dos dados de entrada ajuda a

evitar ataques cibernéticos e também inconsisténcias de base de dados.

a) Deve ser estabelecido um processo de concessao, alteracdo e

cancelamento de acesso para o agente publico em todo e qualquer ambiente;

b) Os gestores imediatos sdo responsaveis por assegurar que as

credenciais de acesso do agente publico sejam disponibilizadas e utilizadas em
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conformidade com as necessidades funcionais do trabalho, por meio de solicitagao

de acesso ao Setor de Informatica;

c) Ao ser disponibilizada as credenciais de acesso com os respectivos logins

e senhas, o agente publico passa a ser usuario do ambiente tecnoldgico do érgao;

d) O Acesso Logico dos Usuarios ao ambiente tecnolégico do 6rgao sera

feito mediante a utilizacdo de Contas de Acesso;

e) O usuario tera um unico ID de acesso em cada ambiente que seja
necessario o credenciamento. Este ID, sera valido pelo periodo de vinculo ativo de
trabalho com o 6rgado e nao deve ser reaproveitado para outros usuarios, mesmo

apos o término da necessidade de uso inicial;

f) As atividades realizadas por meio de determinado ID de Acesso serao de

responsabilidade do respectivo Usuario;

g) E proibido aos Usuarios compartilharem seus IDs de Acesso, bem como
realizarem qualquer acao utilizando ID de Acesso individual ou de grupo para o

qual ndo tenham sido autorizados;

h) Nao é permitida a criagcdo nem utilizagdo de contas genéricas (exemplo:

temp, quest, usuario, teste, entre outras);

i) O gestor imediato deve abrir um chamado junto ao Setor de informatica
solicitando o bloqueio das credenciais de acesso dos respectivos usuarios

afastados;

j) Nos casos em que o usuario afastado for um agente terceirizado ou
fornecedor de produtos e/ou servigos, o gestor responsavel pelo respectivo
contrato deve solicitar que o Setor de Informatica faga o bloqueio do acesso desse
usuario; Em caso de impedimento do gestor do contrato, a solicitagdo de bloqueio
sera feita por seu suplente e, no caso de impedimento deste, a solicitacido de

bloqueio sera realizada pelo Setor de Administragdo de Bens e Servigos;
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k) Sao considerados visitantes todas as pessoas que acessam fisicamente
as instalacdes, mas que nao possuem vinculo de trabalho com o 6rgdo. Neste
caso, terdo acesso logico a um ambiente tecnolégico separado, controlado e
monitorado, quer seja por meio moével (Wi-Fi) ou fixo, conforme descreve a Politica

de Uso da Internet;

I) Os registros de atividades com a respectiva identificagado dos responsaveis
pela requisigcdo, aprovagao, concessao, comprovagao e revogagao de Acesso
devem ser armazenados para fins de analise de seguranga da informagao e

auditoria interna.
1.2. Gerenciamento de Privilégio

a) As credenciais de acesso privilegiado, que correspondem ao acesso a
atividades de administrador de sistemas ou ativos fisicos do ambiente tecnoldgico,
devem ser atribuidas ao agente publico com base na sua respectiva fungao e
na necessidade de conhecimento de Informacéao para as atividades

do trabalho, conforme aprovagao do Setor de Informatica;

b) O compartilhamento do uso de credenciais de acesso privilegiado deve
ser individual e restrito. Contudo, quando for necessario o compartilhamento
dessas credenciais por questdes técnicas, estas devem ser autorizadas pelo Setor
de Informatica, registradas para fins de auditoria interna, conhecidas apenas pela
equipe habilitada, e serdo trocadas imediatamente quando houver subtracdo ou

substituicdo de qualquer membro da equipe;

c) Todos os Usuarios detentores de ID de Acesso para execugao de
atividades privilegiadas devem também possuir ID de Acesso para execugao de
atividades nao privilegiadas, de forma que a utilizacdo de acesso privilegiado s6

ocorra quando for estritamente necessario.

1.3. Gerenciamento de Senha de Usuario
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a) Toda concessao de acesso aos sistemas de informagdes deve ser

controlada por um método que envolva, identificacado, autenticagcao e autorizacao;

b) Os usuarios devem cadastrar e utilizar suas respectivas senhas de
acesso aos sistemas de informacdes em conformidade com a Politica de Uso de

Senhas.
1.4. Revisao dos Diretos de Acesso

a) Os direitos de Acesso serdo revisados periodicamente pelo Setor de
Informatica, sendo formalizada cada revisdo mediante processo administrativo
especifico para esse fim, e validados pelos respectivos gestores imediatos ou seus

substitutos;

b) As requisicbes geradas devem ser prontamente atendidas e

documentadas pelo Setor de Informatica;

c) Mensalmente, o Setor de Administracdo de Recursos Humanos — ARH
encaminhara ao Setor de Informatica uma relagdo dos agentes publicos afastados
e dos estagiarios desligados para que sejam efetuados os respectivos bloqueios de

acesso.
1.5. Gerenciamento de Contas de Servigo

a) As Contas de Servigo, terdo, individualmente, um responsavel pela sua
manutencdo, bem como pela alteracdo de sua senha. O responsavel ndo deve
utilizar a Conta do Servigo para outros fins que nao seja para o qual foi criado

conforme sua definicéo;

b) Sistemas e dispositivos devem ser configurados, quando tecnicamente

possivel, de modo a prevenir Acesso remoto por meio de Contas de Servico;
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c) Contas de Acesso privilegiado que ndao se enquadram em Contas de
Servico, terdo suas senhas expiradas em observancia ao mesmo processo

adotado para contas de Acesso ndo privilegiado.
2. Diretrizes para Acesso Fisico

a) Os controles de Acesso fisico visam restringir que as pessoas sem a
devida autorizagao acessem o local onde os dados sao armazenados e/ou esses
dados sao processados, o0 Acesso a equipamentos, documentos e suprimentos do
ambiente tecnoldgico do 6rgdo e a protegdo dos recursos computacionais,

permitindo-lhes acesso apenas as pessoas autorizadas;

b) Os recursos computacionais criticos do 6rgao, devem ser mantidos em
ambientes reservados, monitorados e com acesso fisico controlado permitido

apenas para pessoas autorizadas;

c) Periodicamente, o Setor de Informatica revisara os acessos aos
ambientes tecnoldgicos reservados, restringindo o acesso apenas a pessoas

autorizadas. Tal revisao sera formalizada por meio de processo administrativo.
d) Ha registro dos visitantes do 6rgao e os servidores utilizam cracha.

As informacgbes relevantes a respeito dos acessos sdo gravadas nos

registros de logs.
3. Adequacéo a Politica

a) Os novos projetos de desenvolvimento e as novas aquisigbes e/ou

contratagdes, devem seguir os padroes estabelecidos nesta politica.

b) Para estarem adequados a esta politica, as implementagdes para o
ambiente tecnoldgico existente deverdo ocorrer no prazo de 1(um) ano a partir de

sua publicagao.
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c) Caso néao seja possivel a adequagao recurso técnico ou processo, ouvido
o Comité de Protecdo de Dados Pessoais e o Encarregado pelo Tratamento de
Dados Pessoais, o Setor de Informatica documentara a ocorréncia em processo

administrativo competente para fins de fiscalizagao e auditoria interna.
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