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POLITICA DE DESENVOLVIMENTO DE SOFTWARE

INTRODUGAO

A informacéao é o elemento basico considerado dentro da Camara Municipal
de Jundiai como ativo valioso, de maneira que os sistemas de informagao e
aplicagdes que a manipulam precisam evoluir para manter suas caracteristicas

iniciais disponiveis e confiaveis.

Os usuarios interagem entre si e com a informagao, modificando-a, de forma
que deve haver uma cobertura clara sobre acbes que podem ou nao ser
realizadas, agregando seguranga a esse procedimento. Isto porque os dados
podem ser alvo de uma série de ameacas com a finalidade de explorar as

vulnerabilidades e causar prejuizos consideraveis a Camara Municipal de Jundiai.

Assim, a presente politica visa trazer orientacbes quanto a aquisicéo, o
desenvolvimento e a manutencgéo de Sistemas de Informacgdes, de forma que haja
um alinhamento técnico de acordo com uma metodologia de conhecimento da
Camara Municipal de Jundiai que estabeleca as exigéncias minimas a serem

atendidas.

OBJETIVO

Definir a politica que deve ser norteadora na aquisicdo, desenvolvimento e
manutencdo de sistemas de informagao, visando assegurar a disponibilidade e
continuidade dos servigos prestados por estes sistemas, minimizando os riscos ao

negoécio e garantindo a confidencialidade, integridade e disponibilidade dos dados.

ABRANGENCIA

Esta politica se aplica a todos os colaboradores da Camara Municipal de
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Jundiai, quais sejam: servidores efetivos ou comissionados, estagiarios, menores
aprendizes, terceirizados, fornecedores de produtos e/ou servicos, ou individuos
que direta ou indiretamente utilizam ou suportam os sistemas, infraestrutura ou

informacdes da Camara Municipal de Jundiai.

Todos os esses colaboradores serao tratados nesta politica como usuarios.

DIRETRIZES DA AQUISICAO, DESENVOLVIMENTO E MANUTENGAO
DE SISTEMAS DE INFORMAGAO

Seguem abaixo as diretrizes gerais para nortear os processos de aquisi¢ao,

desenvolvimento e manutencgao de sistemas de informacao.

GERAL

Os processos de aquisicao, desenvolvimento e manutencdo dos sistemas
de informagdo devem seguir metodologia formal, a partir de uma analise critica,
que contemple aspectos relacionados as exigéncias legais vigentes e de

seguranga da informacao.

O sistema de informacao deve passar por uma validacdo de seguranga
visando minimizar os riscos, encontrar possiveis vulnerabilidades e garantir a
aderéncia dos sistemas de informacdo as normas de seguranga de informagdes.
Sera obrigatéria a assinatura de Termo de Compromisso ou Acordo de
Confidencialidade por parte dos prestadores de servigos, contendo declaragdes
que permitam aferir que os mesmos tomaram ciéncia das normas de segurancga
vigentes da Camara Municipal de Jundiai, garantindo que os dados disponiveis na

aplicacéo s6 possam ser acessados pelos usuarios autorizados.

O backup corporativo relacionado aos sistemas de informagdes, bem como

sua frequéncia e retencao, estdo definidos na Politica de Backup e restauragéo.
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O acesso aos ambientes de desenvolvimento, teste, homologacédo e
producao sera restrito apenas aos perfis definidos pela Camara Municipal de

Jundiai.

Toda aquisicdo, desenvolvimento e manutencao de sistemas de informacgao
deve ser submetido a um processo de gestdo de configuragdo e mudancga de forma
a garantir o controle efetivo de modificagdes realizadas em ambientes diversos,
com o objetivo de registrar, avaliar e autorizar qualquer modificagdo em sistemas

de informacgao.

Para que um sistema de informacao seja utilizado no ambito da Camara
Municipal de Jundiai, quando nao produzido pela prépria Camara Municipal de
Jundiai, os requisitos e contratos de licenciamento devem ser analisados,
indicando o proprietario da aplicagao e a forma adequada de uso, em concordancia

com a lei de direitos autorais, bem como o tempo de vigéncia do contrato.

Todo e qualquer evento de segurancga detectado deve ser reportado para
area responsavel onde sera categorizado, priorizado e tratado por equipe
designada pelo gestor da area, definindo-se um Procedimento para gerenciar

violacoes.

ARMAZENAMENTO

Armazenar de forma segura os dados de usuarios e os sistemas que
utiizam cada senha fornecida, preferencialmente dados criptografados, utilizar

meio que possua acesso por senha.

Nao disponibilizar as aplicagdes acesso a algum banco de dados utilizando
login de usuario com permissdes além das estritamente necessarias ao seu

funcionamento.
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SENHAS

A elaboragéo de senhas deve seguir os padrdes estabelecidos nas politicas

internas, utilizando caracteres especiais, letras e numeros.

Nao utilizar as mesmas senhas para ambientes de desenvolvimento, teste,

homologacao e producéo.
Nao se deve enviar a senha antiga para o usuario.

Periodicidade de troca: 6 meses.

ACESSO

Deve-se utilizar controle de usuario e senha nominais para determinar a
identidade e autenticagao via Active Directory sempre que possivel para autenticar

usuarios internos.

Em caso de HTTP que utiliza cookies para manter sessdes de usuario, faz-
se necessario garantir tanto a segurangca da troca de credenciais quanto a
segurancga das demais paginas acessadas pelos usuarios dos sistemas web. O
protocolo HTTPS visa contribuir para que essa seguranga seja garantida, dessa

forma deve-se utilizar HTTPS em todas as telas dos sistemas.

COMUNICAGAO

Utilizar canal de comunicagdo com controle de duplicagdo e perda de
informagdes, com controle de autenticagdo (HTTPS, certificados digitais gerados

por autoridades confiaveis, VPNs).

SEGURANGA DA INFORMAGAO
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Restringir permissdes de acesso ao banco de dados para o usuario da

aplicagao.

Realizar testes de intrusdo nas ferramentas.

BACKUPS

Definir um procedimento estruturado para a restauragao de backups. Manter
baselines das versdes do sistema, facilitando a recuperagao agil para uma versao

anterior.

AVALIAGAO

Realizar testes manuais de seguranga antes de cada versao do software
que modifique sua estrutura (telas de login, servicos ndo autenticados, novos

formularios com interagdo com o usuario etc.).

DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS DE INFORMAGAO

A Camara Municipal de Jundiai definira uma metodologia de
desenvolvimento e manutengao de sistemas de informagdo que deve ser seguida
observando-se suas formalidades, necessidades de documentagao de software e

utilizagdes de ferramentas de gestéo.

A base de dados do ambiente de homologacao deve ser especificamente

para testes.

Antes de disponibilizar nova versao de uma aplicacédo para o ambiente de
producao, faz-se necessario que o usuario realize testes de validagao e formalize a

homologacao para posterior liberagdo da sua entrada em produgao.
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Com o objetivo de minimizar os riscos e restringir acessos indevidos, o
ambiente de producgao sera acessado apenas por usuarios que tém autorizacédo do

gestor da area.

O Setor de Informatica devera garantir a efetividade do processo de gestao
de mudanca, analisar o impacto e minimizar os riscos de uma modificagdo em

ambientes diversos.

A atualizagéo dos cédigos-fonte deve ser efetuada apenas apos autorizagao

formal, seguindo procedimentos de controle de mudancga e versao.

Para garantir a continuidade, segurancga e evitar mudangas nao registradas
e autorizadas em sistemas de informagao, os acessos aos cédigos-fonte devem

ser restritos e controlados, inclusive para a area de infraestrutura.

Sempre que possivel, o licenciamento utilizado para desenvolvimento e
manutengdo dos sistemas de informagdo ndo deve exigir o compartilhamento de

cédigo fonte.

Deverdao ser suprimidos os comentarios com informagdes sensiveis
disponibilizados no cdédigo da linguagem de programacdo da internet (HTML)

gerado.

AQUISICAO

O Setor de Informatica da Camara Municipal de Jundiai sera responsavel
por liderar as praticas para descricdo técnica detalhada do produto ou servigo a ser

adquirido.

A Cémara Municipal de Jundiai deve sempre elaborar um estudo de
viabilidade contendo um detalhamento das solu¢des analisadas para justificar a

escolha da contratacéo de sistemas.
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O estudo de viabilidade deve prever que qualquer modificagao realizada por
usuario externo a Camara Municipal de Jundiai com o escopo de gerar uma nova
versao do sistema de informacéo, visando correcdes de falhas neste produto, deve

ser homologada e implantada, conforme o processo de gestdo de mudanca.

As atividades de transicdo contratual, quando aplicaveis, e de encerramento

do contrato devem estabelecer em suas clausulas, no minimo:

I. A entrega de versoes finais dos produtos e da documentagao;

Il. A transferéncia final de conhecimentos sobre a execugcdo e a manutencado da
Solucédo de Tecnologia da Informagao;

lll. A revogacéo de perfis de acesso;
IV. A eliminagao de caixas postais.

Em caso de encerramento nédo planejado do contrato (ex.: faléncia da
contratada, aplicagdo de sancao administrativa, etc.), a empresa contratada sera

obrigada a fornecer os dados atualizados da Camara Municipal de Jundiai na

forma estabelecida contratualmente.

ADEQUAGAO A POLITICA

Os novos projetos ou novas aquisigdes seguirdo os padrdes estabelecidos

nesta politica;

O ambiente tecnoldgico existente devera ser adequado a esta politica no

prazo de 1 (um) ano, a partir de sua publicagao;

Caso néo seja possivel a adequagdo do recurso técnico ou processo
correspondente no prazo indicado, o Setor de Informatica deve ser formalmente
comunicado do fato e do motivo para fins de auditoria e outras medidas cabiveis

em consonancia com o interesse publico.
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